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INTRODUCCION

En las dltimas décadas, se atestigué un crecimiento
acelerado del acceso a internet, lo que modificé las formas
de interactuar y obtener informaciones. La expansién de
la conectividad mévil contribuyd para el desarrollo de una
sociedad hiperconectada, en la cual aproximadamente
5,4 mil millones de individuos estdn conectados a internet
en todo el mundo'. Esa revolucién tecnolégica vino
acompanada de una transformacidn social, que influyé e
influye en las percepciones y comportamientos.

El concepto de capitalismo de vigilancia, desarrollado
por Zubofl?, ofrece una perspectiva critica sobre estas
transformaciones. La autora argumenta que las grandes
empresas tecnoldgicas recolectan, analizan y monetizan
los datos personales, estableciendo un ciclo de vigilancia
que explota la privacidad para obtener lucro y moldear
comportamientos. Para que esta forma de negocio
prospere, es crucial que las personas permanezcan
conectadas el mayor tiempo posible, proporcionando sus
datos, que son convertidos en mercaderia negociable?.

En un contexto en que hay abundancia de datos,
los medios sociales se convierten en espacios en donde
la desinformacién se disemina con facilidad y rapidez,
enganchando a los usuarios y generando lucro para
determinados grupos. Este modelo de capitalismo se
alimenta de la infodemia, un fenémeno caracterizado
por la diseminacién rdpida y amplia de informaciones,
verdaderas y falsas, sobre un determinado tema de salud®.
La infodemia alcanza diversas dreas de la salud, incluyendo
el cdncer.

La creciente infodemia sobre el cdncer representa una
amenaza para la salud publica, pues expone a la poblacién a
riesgos al promover la diseminacién de informaciones falsas

que pueden perjudicar la toma de decisiones*”. Por esto, se
vuelve relevante la implementacion de estrategias eficaces
para reconocer y combatir la desinformacién y promover
informaciones basadas en evidencias. Se debe entender este
combate como parte de un proceso mds amplio y complejo
de transformacién en la comunicacién y educacién en
salud, con el objetivo de controlar al cincer.

El objetivo de este texto es presentar los desafios
de la prevencién y control del cdncer en tiempos de
capitalismo de vigilancia y posibles caminos para combatir
la desinformacién en esa 4rea.

DESARROLLO

La desinformacién en el drea de la salud es un
desafio en constante crecimiento que viene ganando
mayor atencién de la comunidad cientifica desde
2002°. La desinformacién no se restringe a los usuarios
individualmente, pero constituye un problema para la
sociedad, impactando en la salud publica y reduciendo
la confianza en las instituciones de salud y en la ciencia®®.

Para comenzar, es fundamental comprender las
diferentes formas de desinformacién. La informacién
incorrecta (misinformation) se refiere a la propagacion
de informaciones falsas sin intencién maliciosa.
La desinformacién (disinformation) envuelve la creaciéon
deliberada y la diseminacién de informaciones falsas con
el propésito de enganar y perjudicar, mientras que la mala
informacién (malinformation) se refiere a informaciones
verdaderas, aunque compartidas fuera de contexto o
distorsionadas para causar dano®’.

Para entender mejor la diseminacién de la
desinformacidn, es esencial examinar no solo sus
diferentes formas de manifestaciones, sino también
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los motivos por los cuales las personas creen en ella,
dindmica impulsada por factores psicolégicos y sociales.
Las personas tienden a creer en desinformacién cuando
esta coincide con sus creencias y prejuicios personales,
un fendmeno conocido como sesgo de confirmacién.
Ademds, la desinformacidn, aparte de atraer por la
novedad del contenido, explora emociones intensas como
el miedo y la rabia, inhibiendo el pensamiento critico
y aumentando la susceptibilidad de las personas para
aceptar informaciones falsas como verdaderas'’.

La desinformacién no es un fenémeno nuevo, pero
se expandié considerablemente a partir de 2006, con la
368 La infodemia,
caracterizada por el exceso de informaciones sobre un

popularizacién de las redes sociales

determinado tema de salud®, dificulta la distincién entre
informaciones confiables y desinformacién, creando un
ambiente propicio para la diseminacién de informaciones
engafosas. El fenémeno es alimentado por narrativas
que explotan los miedos e inseguridades y por estrategias
retéricas, estableciendo una conexién compleja y
retroalimentada con la polarizacién y la desconfianza en
las fuentes oficiales y cientificas®''.

Los medios sociales presentan una vasta cantidad
de informaciones, generadas o amplificadas por el
publico, que pricticamente no son filtradas por las
plataformas digitales®. En estos espacios, estas narrativas
son amplificadas por algoritmos que crean cdmaras de
eco y dan preferencia a contenidos sensacionalistas con
el objetivo de aumentar el consumo de los usuarios®,
impulsando a todos hacia la era de la infodemia®. La falta
de reglamentacién y de responsabilizacién de las empresas
de tecnologia, asociada a la ausencia de mecanismos de
verificacién de hechos, permite que informaciones falsas
se esparzan rapidamente®”1%12,

Es importante resaltar, no obstante, que la diseminacién
de informaciones falsas no es un efecto colateral de los
medios sociales. Realmente, las empresas propietarias
de las plataformas tienen intereses econémicos para
no combatir la desinformacién en masa. El modelo de
negocios, conocido como capitalismo de vigilancia,
depende de la obtencién y andlisis de grandes volimenes
de datos para personalizar la venta de anuncios e influir
comportamientos'?. Por eso, buscan maximizar el tiempo
de consumo de contenidos de los usuarios, promoviendo
aquellos que evocan emociones intensas. Esta estrategia
transforma a la desinformacién en un catalizador para el
aumento de ingresos con publicidad®'%. Los algoritmos,
ocultos en las plataformas digitales, son de dificil
comprension por los usuarios, y exacerban el problema de
la infodemia al privilegiar el nimero de interacciones en
detrimento de la precision de la informacién. Esto da como
resultado un escenario en donde las empresas de tecnologia

tienen un incentivo econdémico para no combatir a la
desinformacién, pues esto podria disminuir el tiempo
de permanencia de los usuarios y, consecuentemente, la
cantidad de datos recolectados y su lucro.

Muchos creadores de contenido, comerciantes,
politicos y las propias plataformas lucran con la promocién
de informaciones falsas'?, incluyendo las que abordan
el cdncer. La infodemia del cdncer abarca desde mitos
sobre las causas de la enfermedad hasta la promocién de
medidas preventivas y tratamientos no comprobados, lo
que puede incentivar la adopcién de acciones sin base
en evidencias*>'>. Aun cuando la toma de decisiones de
pacientes y usuarios se base especialmente en valores y
relaciones interpersonales, la credibilidad inadecuada en
informaciones no verificadas puede resultar en atrasos en
el tratamiento y en decisiones perjudiciales para la salud de
los pacientes, exacerbando sus condiciones y reduciendo
sus probabilidades de recuperacién'“.

El estado emocional de los pacientes con cdncer,
asociado a otros factores, como la educacién y el acceso
a la red de apoyo disponible, los vuelve especialmente
susceptibles a la desinformacidn, y esa vulnerabilidad es
exacerbada por la dificultad en acceder a informaciones
confiables y por la esperanza en encontrar soluciones
rdpidas y alternativas que prometen curas milagrosas''“.
La diseminacién de desinformacién puede conducir a
elecciones perjudiciales, como adoptar tratamientos no
comprobados o recusar cuidados médicos basados en
evidencias. Por eso, reforzar la confianza en la ciencia y
en los profesionales de salud es fundamental para mitigar
los efectos daninos de la desinformacién y asegurar que las
decisiones de los pacientes se basen en practicas guiadas
por la ciencia®®.

Frente a la complejidad de los factores asociados a
esos riesgos, es necesario articular acciones intersectoriales
que consideren los aspectos tecnoldgicos y sociales para
mitigar los impactos negativos de la desinformacién en
la salud individual y colectiva'®'4. Entre los descritos en

3811 se destacan la alfabetizacién medidtica y

la literatura
cientifica de la poblacién; la proteccién de la integridad
de las informaciones cientificas; reglamentacién y
responsabilizacién de las grandes empresas de tecnologfa;
fidelizacién comunitaria y alianzas globales; y el
fortalecimiento de las respuestas institucionales.

La alfabetizacién medidtica y cientifica busca fortalecer
la capacidad de las personas en distinguir informaciones
confiables y enganosas''. Su ampliacidn, asociada a
estrategias de educacién en salud, desempefia un papel
vital para promover una cultura de discernimiento
informacional, en la cual los individuos desarrollan la
competencia necesaria para evaluar criticamente las
informaciones®®. Sin embargo, este proceso debe adoptar

Este é um artigo publicado em acesso aberto (Open Access) sob a licenca Creative
Commons Attribution, que permite uso, distribuicio e reproducio em qualquer

Rev. Bras. Cancerol. 2025; 71(1):e-014829

meio, sem restri¢oes, desde que o trabalho original seja corretamente citado.









https://creativecommons.org/licenses/by/4.0/deed.pt

un cardcter menos instrumental e impulsar proyectos que
incentiven la colaboracién entre cientificos y poblacién®.

La proteccién de la integridad de las informaciones
cientificas es requisito para fortalecer la confianza en las
instituciones de salud. Para esto, se deben garantizar
la transparencia de las fuentes de informacién y que
se promueva la verificacién de las informaciones®''.
Ademds, esta estrategia debe venir acompanada
por una traduccién precisa del conocimiento, que
minimice la influencia de intereses externos y adapte las
informaciones para la poblacién’.

La reglamentacién de los medios sociales es un
paso importante para controlar la diseminacién de
desinformacién y responsabilizar tanto a las empresas
como a los usuarios involucrados''. Para esto, se deben
establecer leyes y normas que promuevan mayor
transparencia y responsabilidad de las plataformas
digitales respecto al contenido de sus redes. Esto incluye
la creacién de procesos robustos para el filtrado y
verificacién de hechos, ademds de medidas proactivas
para la remocién rdpida de contenidos falsos y
perjudiciales, promoviendo un ambiente informativo
mds seguro y confiable>!!.

El desarrollo de alianzas tanto globales como locales
entre gobiernos, sociedad civil y comunidad cientifica
permite compartir las mejores précticas y recursos para
enfrentar la desinformacién y califica las estrategias
de comunicacién''. Estudios sefialan que incentivar a
influenciadores con gran ndmero de seguidores para
diseminar informaciones de alta calidad puede ser eficaz
para reducir la desinformacién, asi como es crucial que
los creadores de contenido de alta calidad cientifica
hagan que sus informaciones sean mds cautivantes y
comprensibles para el pablico®. Asi, establecer redes de
comunicacién cooperativas puede facilitar el intercambio
de informaciones precisas y fortalecer la resiliencia
colectiva contra la desinformacidn.

Considerando que los métodos para producir noticias
falsas han sido perfeccionados, el fortalecimiento de las
respuestas institucionales debe intensificarse mediante
el desarrollo de politicas fundamentadas en evidencias,
mejorando la capacidad de identificacidn de informaciones
equivocadas y ampliando el alcance de las noticias
verdaderas. Frente a este panorama, la infodemiologia
surge como una herramienta esencial.

La infodemiologfa es un reciente campo de estudio
sistemdtico de las informaciones de salud disponibles
en internet, como redes sociales, motores de busqueda
y foros en linea, que busca identificar y responder a
crisis de desinformacién que puedan afectar la salud de
la poblacién®. Esto involucra la implementacién de un
sistema continuo de monitoreo y el andlisis de los patrones

Control del Cancer en el Capitalismo de Vigilancia

de intercambio de informaciones y datos en internet,
proceso conocido como infovigilancia®.

En el contexto de la prevencién y control del cdncer, la
infodemiologia y la infovigilancia permiten monitorear y
analizar la diseminacién de informaciones relacionadas al
cdncer en interne, identificando los temas mds prevalentes
y las fuentes mds compartidas, ademds de comprender
cémo influyen esas informaciones en el comportamiento
de los usuarios®>'>!4. Con base en estos andlisis, se
pueden desarrollar estrategias para combatir los mitos y
las desinformaciones sobre cdncer.

No obstante, para alcanzar este objetivo, se hace
necesario el dominio de diferentes herramientas y métodos
para recolectar, analizar e interpretar datos, como la
extraccion de datos de internet, andlisis de redes sociales,
andlisis de contenido, andlisis de sentimiento, aprendizaje
de maquina y andlisis de tendencias de interés poblacional .
Entonces, la implementacion eficaz de la infodemiologia
requiere inversiones para enfrentar la complejidad del
manejo de grandes voliimenes y variedades de datos en las
plataformas digitales, asi como para desarrollar y adoptar
herramientas tecnolédgicas adecuadas. Adicionalmente, es
importante formar equipos interdisciplinarios dedicados a
la obtencién permanente y andlisis de dichos datos.

Ante el escenario hiperconectado de la sociedad actual,
estas inversiones son indispensables para fortalecer la
capacidad de las instituciones para construir politicas
publicas de salud basadas en evidencias en el contexto de
la prevencidn y control del cdncer.

CONCLUSION

En tiempos de capitalismo de vigilancia, grandes
empresas de tecnologia, a partir de sus algoritmos, buscan
maximizar el compromiso de los usuarios, privilegiando
la diseminacién de contenidos sensacionalistas y
emocionalmente cargados. Ese ambiente es propicio para
la propagacién de informaciones falsas, incluyendo las
relacionadas a la prevencién y control del cdncer.

La infodemia, bastante prevalente en ese contexto,
dificulta la distincién entre informaciones verdaderas y
falsas y expone a pacientes y cuidadores a terapias no
comprobadas, induciendo a decisiones perjudiciales para
la salud. Las instituciones de salud, tradicionalmente
comprometidas en batallas contra las industrias basadas
en el capitalismo de produccién, como las quimicas,
tabacaleras, de pesticidas, bebidas alcohdlicas y
ultraprocesados, enfrentardn ahora un nuevo desafio con
las grandes empresas de tecnologfa, que tienen un marcado
conflicto de intereses al enfrentar a la desinformacién.

Frente a la complejidad del capitalismo de vigilancia,
es primordial la bisqueda de caminos con el propésito
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de disminuir los impactos de la desinformacién en salud,
identificando patrones de diseminacién de desinformacién
y fundamentando politicas ptiblicas basadas en evidencias
cientificas. Como un campo emergente todavia en
desarrollo, es necesario que se realicen mds inversiones para
que se pueda contribuir efectivamente para la prevencion
y el control del céncer.
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